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Introducao aos Controles Internos

» Os controles internos sao mecanismos, geralmente formalizados
por escrito nas politicas e procedimentos da empresa, que, além de
minimizar riscos operacionais e de integridade, asseguram que os
livros e registros contabeis e financeiros reflitam completa e
precisamente os negocios e operacoes da empresa. Entre outras
colsas, os controles internos estabelecem as regras para revisao e
aprovacao de atividades (especialmente aquelas ligadas a
compromissos contratuais e despesas), existéncia das atividades
(para se evitar pagamentos por servicos ndo-prestados, por
exemplo), documentacio suporte, processamento e registro das
transacoes.

* Os Controles Internos sao 1nﬂuen(:1ados pelas pessoas em todos
os niveis das empresas. Politicas, manuais, formularios, processos
nao existem sem pessoas.;

Os Controles Internos visam a realizacao de objetivos em um ou
mais processos que podem ser separados ou sobrepostos.
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» Os Controles Internos podem ser considerados eficientes e eficazes se a
Alta Direcao tiver uma seguranca razoavel de que:

 Os objetivos das operacdes da empresa estio sendo alcancados (objetivos das operacdes);

« As demonstracoes financeiras publicadas sao preparadas de maneira confidvel (objetivos
de relatérios financeiros);

* As leis e regulamentos aplicaveis estdo sendo cumpridos (objetivo de conformidade).
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Os principais pilares de um sistema
efetivo de Controles Internos numa
empresa.

Relacao Custo/Beneficio:

* O beneficio de um controle interno consiste na reducao do risco de falhas e no
, cumprimento dos objetivos e metas de uma atividade;

* O conceito basico de custo/beneficio reconhece que custo de um controle nao

deve exceder os beneficios que ele possa proporcionar. Desta maneira, todos os

controles devem ser avaliados e a implementacao de novos controles deve

passar por uma analise de custo/beneficio.
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Definicao de Responsabilidades e
Autoridade:

As atribuicoes e responsabilidades dos colaboradores em uma
empresa devem ser bem claras e estabelecidas, bem como a
autoridade decorrente das suas funcoes. Assim sendo, deve haver:
* Procedimentos claramente determinados;

+ « Um organograma adequado em que a linha de autoridade e a
consequente responsabilidade sejam bem definidas;
» A delineacao de funcoes ou atividades, embora possa ser informal,
deve, preferivelmente, ser definida em manuais de procedimentos,
visto que estes propiciam a eficiéncia do sistema e evitam erros.
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Segregacao de Funcoes:

« Um sistema de controle interno adequado € aquele que elimina a
possibilidade de ocorréncia de erros ou irregularidades. Assim sendo, os
procedimentos destinados a detectar tais erros ou irregularidades devem ser
executados por colaboradores que nao estejam em posicao de pratica-los.

* De uma maneira geral, o sistema de controle interno deve prever segregacao
entre as funcoes de aprovacao de operacoes e sua execucao e controle, de modo
que nenhum colaborador possa ter completa autoridade sobre uma parcela
significativa de qualquer operacao e/ou atividade

@) CRCC
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Acesso aos Ativos:

« Para se atingir um grau de seguranca adequado, o acesso aos ativos de uma
empresa deve ser limitado ao pessoal autorizado. :
* O nimero e o nivel dos colaboradores a quem o acesso deve ser autorizado.e
dependem da natureza do ativo e de sua vulnerabilidade a perdas por meio de
erros e irregularidades.

‘e A limitacao ao acesso indireto requer procedimentos de controle onde o conceito
de separacao de funcoes seja aplicado.
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Estabelecimento de Comprovacoes e

Provas Independentes:

Os procedimentos referentes a determinada atividade devem prever
processos de comprovacoes rotineiras e obtencao, independentemente
de informacoes de controle.

Os registros preparados por uma area para informar sobre os seus
resultados sdo meios de controles eficazes somente quando produzidos
,por um sistema adequado, que permita assegurar a veracidade das

informacoes por meio de registros produzidos por fontes independentes.

*Exemplo:
Comparacéo do relatorio sobre os resultados de um setor de produgao
com o relatorio do setor de controle de qualidade.
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COSO — Commuitee of Sponsoring
Organizations of Treadway Commaission:

O COSO - Committee of Sponsoring Organizations of the Treadway Commission (em
portugués: Comité das Organizacoes Patrocinadoras da Comissado Treadway) é um
direcionador de Sistema de Controles Internos, elaborado por uma entidade norte-
americana, dedicada a melhoria dos relatérios financeiros por meio da observancia de
principios éticos e da efetividade dos Controles Internos e Governanca Corporativa.
Usualmente, as organizacoes se baseiam na metodologia do COSO para definirem
seus controles internos, de maneira integrada a gestao de riscos. Isso também se
aplica a definicao dos controles dentro de um Programa de Integridade, cujos
principais objetivos sao:

* Proteger a organizacao e seus colaboradores, C

« Mitigar os riscos inerentes da sua atuacao e do exercicio das atividades por parte de
colaboradores, parceiros e fornecedores.

@  CRCCI
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COSO — Commitee of Sponsoring
Organizations of Treadway Commaission:

O COSO - Committee of Sponsoring Organizations of the Treadway Commaission
(em portugués: Comité das Organizagoes Patrocinadoras da Comissfo Treadway) é
um direcionador de Sistema de Controles Internos, elaborado por uma entidade
norte-americana, dedicada a melhoria dos relatorios financeiros por meio da
observancia de principios éticos e da efetividade dos Controles Internos e
Governanca Corporativa. Usualmente, as organizacoes se baseiam na metodologia
do COSO para definirem seus controles internos, de maneira integrada a gestao de
riscos. Isso também se aplica a definicao dos controles dentro de um Programa de
Integridade, cujos principais objetivos sao:

* Proteger a organizacao e seus colaboradores; e

» Mitigar os riscos inerentes da sua atuacao e do exercicio das atividades por parte
de colaboradores, parceiros e fornecedores.
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COSO — Estrutura

Identificacao de Eventos

Avaliacao de Riscos
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COSO — Elementos

« Ambiente de Controle (postura da organizacao e conscientizacéo dos
colaboradores);

» Avaliacdo de Riscos (identificacdo e avaliacdo de riscos relevantes para
alcancar os objetivos definidos);

« Atividades de Controle (politicas e procedimentos para garantir a
observancia das diretrizes e medidas de prevencao dos riscos);

* Informacoes e Comunicacdes (fluxos das informacées e comunicacdes dentro
da organizacio);

« Monitoramento (Processos de monitoramento e avaliagdo do sistema e dos demais
processos).
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COSO — Categorias

» Estratégicos — Foco nos objetivos e minimiza os perigos € surpresas no seu
percurso;

» Operacional — Efic4cia e a eficiéncia das operacoes:;

« Comunicacao — Divulgacao financeira e nao financeira, interna e externa
(confiabilidade, transparéncia etc.);

* Conformidade — Cumprimento de leis e regulamentacoes.
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COSO — Beneficios

» Uniformiza definicoes de controle interno;

* Define componentes, objetivos e objetos do controle interno em um modelo
integrado;

» Esboca responsabilidades da administracao;

» Estabelece padroes para implementacao e validacao;

« Cria um melo para monitorar, avaliar e reportar controles internos.

@  CRC
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Importancia dos controles internos para
programas de integridadei

« Como vimos anteriormente, uma boa gestdo de Modelo: Classificagdo dos controles em preventivo e detectivo
controles internos é muito importante para o _
c ' Prevenﬁvo Assinatura periédica por todes os colaboradores, atestando a
sucesso do Programa de Integridade! ciéncia e concordancia com o Cédige de Conduta,
Ay o 5 . A ao dos pedidos de concesséo de brindes e hospitalidades.
» Pois sao através desses controles que a . E:'irnofrv;g c% p?%ﬁiclffos?reing?es;;gsdee i{tr;g??d%dgfp' i
s g *» Execucdo da "due diligence" antes das contratagdo de um
empresa pode mltlgar OS Seus Ir1sCos de parceirc comercial.
. . - . ohe & tecti . SWacHC aaamentos consi el {o fisCO.
integridade e garantir a efetividade do seu petective e e e e
5 o Verifi do da contabilizacéo das d d trocinios.
Programa de Integridade. Esses controles Rl A R e sl et
podem ser classificados de acordo com seus Médulo Classificagdo dos controles de acordo com suas naturezas
propositos:

Natureza dos
confroles

Controle » $3o controles regulares de integridade que visam a miligagde de
riscos pela entidade, principalmente afravés de verificacdo e
aprovagdo.

Teste * 5do processos cujd finalidade é verificar a efetividade do controle.
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Frequeéencia dos controles e testes:

E necessério estabelecer a periodicidade de realizacao dos controles e/ou
testes de acordo com os riscos de cada processo. Naturalmente, na
1mplementacao do Programa de Integridade, costuma-se aplicar um rigor
mais elevado, pois a organizacao ainda nao tem parametros nem histérico
anterior para balizar a definicao.

Com o passar do tempo, os resultados apurados possibilitam contribuir
para a flexibilizacao daqueles processos menos criticos, principalmente
decorrentes de:

» Resultados com zero ou baixissimo indices de falhas nas amostras;
» Baixo risco apurado no periodo.

“Normalmente, para os casos mais criticos, as organizacoes optam por
frequéncias mensais, trimestrais ou anuais.’

'CRCC
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Metodologia e documentagao

Selecionar o método, documentar de maneira adequada e seguir com rigor os
critérios estabelecidos sdo fundamentais nesse processo. Para isso, convém estarem
explicitos e claros os seguintes itens:

* Qual o critério utilizado para selecao de amostras e analise do resultado?

* Qual o periodo da ocorréncia dos eventos?

» Quais as amostras selecionadas e de qual universo do evento foram coletadas?
* Quais os resultados e as evidéncias da analise de cada amostra?

* Quais conclusoes finais obtidas sobre a eficiéncia dos processos?

@) CRCC
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Sele¢ao de amostras

Amostra significa o volume minimo de ocorréncias a verificar-se em um
processo de avaliacio, para assegurar a eficdcia de um controle ou teste. Evento
consiste na ocorréncia de determinada atividade que caracteriza o atendimento
de um ou mais requisitos do Programa de Integridade, como:

* Transacao bancaria;
*« Um pagamento de risco;
* Realizacao de um treinamento;
* A assinatura de recebimento de um Codigo de Conduta;
* Reembolso de uma despesa;
» Aprovacao de um contrato etc. |

@ /CRC

CONSELHO REGIONAL DE CONTABLIDADE
DOCEARA




Selecao de amostras

Amostra significa o volume minimo de ocorréncias a verificar-se em um
processo de avaliacao, para assegurar a eficacia de um controle ou teste.
Evento consiste na ocorréncia de determinada atividade que caracteriza o
atendimento de um ou mais requisitos do Programa de Integridade, como:
* Transacao bancaria;

« Um pagamento de risco;

» Realizacao de um treinamento;

A assinatura de recebimento de um Cdédigo de Conduta;
* Reembolso de uma despesa;

* Aprovacao de um contrato etc. -
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Atencao:

* Nesta etapa, é muito importante as pessoas terem habilidade-suficiente para a
1mplementacao desses controles, para nao gerar conflitos ou atritos
desnecessarios.

* Com educacao e um discurso conciliador para demonstrar a importancia
desses processos de controles, nunca é demais.

* A implementacao dos controles internos é de vital importancia para a
1mplementacao do Programa de Integridade, pois é por meio desses controles
que se mitiga os riscos mapeados durante a avaliacao de riscos.

@ /CRC
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Lei Sarbanes Oxley (SOX):

O que ¢é a Le1 Sarbanes-oxley? _

* Também conhecida como Lei Sarbanes-Oxley, a SOx foi sancionada em 2002 pelo
Congresso dos Estados Unidos para proteger investidores e demais stakeholders dos erros
das escrituracoes contabeis e praticas fraudulentas.

Qual o objetivo da Lei Sarbanes Oxley?

» A Lei Sarbanes-Oxley é uma reacio da legislacao americana aos escandalos financeiros
da Enron, WorldCom, entre outros. Fol promulgada em janeiro de 2002, nos Estados
Unidos. Esta lei estabelece regras para Governanca Corporativa relativas a divulgacao e
a emissao de relatorios financeiros.

* Visa garantir a criacao de mecanismos de auditoria e seguranca confiaveis

nas empresas, incluindo ainda regras para a criacao de comités encarregados de
supervisionar suas atividades e operacoes, de modo a mitigar riscos aos negocios, evitar a
ocorrencia de fraudes ou assegurar que haja meios de 1dentifica-las quando ocorrem,
garantindo a transparencia na gestao das empresas. :

@ CRC

CONSELHO REGONAL DE CONTABRLDADE
_ -



Lei Sarbanes Oxley (SOX)

Requisitos da lel

Iz

2

Controlar a criacao, edicao e versionamento dos documentos em um ambiente de acordo com
os padroes ISO, para controle de todos os documentos relativos a-secao 404;

Cadastrar os riscos associados aos processos de negocios e armazenar os desenhos de processo:

Utilizar ferramentas como editor de texto e planilha eletronica para criacio e alteracio dos
documentos da secao 404;

Publicar em multiplos websites os contetudos da secao 404;
Gerenciar todos os documentos controlando seus periodos de retencao e distribuicao;

Digitalizar e armazenar todos os documentos que estejam em papel, ligados a secao 404.

@  CRC
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Lei Sarbanes Oxley (SOX):

Secao 404 ,

A secao 404 determina uma avaliacao anual dos controles e procedimentos internos
para emissao de relatoérios financeiros. Além disso, o auditor independente da
companhia deve emitir um relatorio distinto, que ateste a assercao da administracao
sobre a eficacia dos controles internos e dos procedimentos executados para a emissao
dos relatorios financeiros.

@ CRC
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Governanca corporativa:

Governanca corporativa: Consiste no quadro completo de processos, costumes (cultura),
politicas, regulamentos, leis e instituicdoes que monitoram a manelra como as empresas
sao dirigidas, administradas ou controladas. Governanca também consiste no estudo
sobre as relacdes entre os diversos atores envolvidos (os stakeholders) e os objetivos pelos
quals a empresa se orienta. Os principais atores tipicamente sao os acionistas, a alta
administrac;éo e o conselho de administracao.

@ CRC
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https://pt.wikipedia.org/wiki/Stakeholders
https://pt.wikipedia.org/wiki/Acionistas
https://pt.wikipedia.org/wiki/Conselho_de_administra%C3%A7%C3%A3o

Principais caracteristicas da boa
governanca.

1. Transparencia

2. Responsabilidade

3. Orientacao por consenso

4. Igualdade e inclusividade

5. Efetividade e eficiéncia

6. Prestacao de contas (accountability)

%) CRC
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https://pt.wikipedia.org/wiki/Accountability

Avaliacao de riscos:

1. A avaliacao de riscos € um processo integrado que envolve a 1dentificacao e

a analise dos riscos aos quails uma organizacao esta exposta, bem como a elaboracao
e a adocao de estratégias para evita-los, minimiz4a-los e enfrenta-los, caso acontecam.
De acordo com a Pesquisa Global sobre Crises, realizada em 2019 pela PwC, sete a
cada dez organizacoes ja enfrentaram, pelo menos, uma crise nos ultimos cinco anos,
e, entre elas, o nimero médio de crises enfrentadas é superior a trés.

2. Estrutura fundamental para manutencao e longevidade de uma organizacao, pois
através dessa vertente empresas procuram 1dentificar ameacas e potencialidades
para blindagem do negécio.

CONSELHO REGONAL DE CONTABRLIDADE
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https://lec.com.br/blog/sobre-riscos-complacencia-e-compliance/
https://www.pwc.com.br/pt/estudos/servicos/consultoria-negocios/2019/global-crisis-survey.html

Quais a principais etapas no processo de auditoria?
Quais organizagoes sao obrigadas a passar por auditoria?

Como ocorre o planejamento de auditoria e quais os
principails aspectos de controle levados em consideracao?

Em que consiste o relatorio de controle publicado na CVM
para investidores? '

@/CRC
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1. Quem é a CVM?

3 X sl iministénio asth Highdn s DV MY

3. Criada pela Le1l n° 6.385 de 1976.

4. Quais as principais atribuicoes da CVM?

5. Em que consiste o relatério de controle publicado na CVM para
investidores?

@' CRC
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1. O que é LGPD (Lei 13.709 aprovada em agosto de 2018)?
2. Qual o objetivo principal dessa le1?
3. Qual o 1mpacto da lel para as grandes organizacoes?

4. Que tipo de medidas as empresas tiveram que adotar com o surgimento
da le1?

5. Qual os principais controles que as empresas tiveram que adotar com o
surgimento da lei? '

@] CRC
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Para continuar

Agora que vocé deu um giro, leia a seguir mais detalhes sobre os principais pontos apresentados na imagem acima

A LGPD é a lein® 13.709, aprovada em agosto de 2018 e com vigéncia a partir de agosto de 2020. Para entender a importancia do assunto, &
necessario saber que a nova lei quer criar um cenario de seguranca juridica, com a padronizag¢do de normas e praticas, para promover a
protecdo, de forma igualitdria e dentro do pais e no mundo, aos dados pessoais de todo cidaddo que esteja no Brasil. E, para que ndo haja
confuséo, a lei traz logo de cara o que sdo dados pessoais, define gue ha alguns desses dados sujeitos a cuidados ainda mais especificos, como
os sensiveis € 0s sobre criancas e adolescentes, e gue dados tratados tanto nos meios fisicos como nos digitais est3o sujeitos a regulacéo.

A LGPD estabelece ainda que ndo importa se a sede de uma organizac¢éo ou o centro de dados dela estdo localizados no Brasil ou no exterior:
se ha o processamento de conteddo de pessoas, brasileiras ou ndo, que estdo no territorio nacional, a LGPD deve ser cumprida. Determina
também que é permitido compartilhar dados com organismos internacionais e com outros paises, desde que isso ocorra a partir de protocolos
seguros e/ou para cumprir exigéncias legais.

Consentimento

Outro elemento essencial da LGPD € o consentir. Ou seja, o consentimento do cidadéo é a base para que dados pessoais possam ser tratados.
Mas ha algumas excecdes a isso. E possivel tratar dados sem consentimento se isso for indispensavel para: cumprir uma obrigacéo legal;
executar politica publica prevista em lei; realizar estudos via érgao de pesquisa; executar contratos; defender direitos em processo; preservar a
vida e a integridade fisica de uma pessoa; tutelar agdes feitas por profissionais das areas da salude ou sanitaria; prevenir fraudes contra o
titular; proteger o crédito; ou atender a um interesse legitimo, que néo fira direitos fundamentais do cidadao.
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Automatizagao com autorizagao

Por falar em direitos, é essencial saber que a lei traz varias garantias ao cidado, que pode solicitar que dados sejam deletados, revogar um
consentimento, transferir dados para outro fornecedor de servigos, entre outras agdes. E o tratamento dos dados deve ser feito levando em
conta alguns quesitos, como finalidade e necessidade, que devem ser previamente acertados e informados ao cidaddo. Por exemplo, se a
finalidade de um tratamento, feito exclusivamente de modo automatizado, for construir um perfil (pessoal, profissional, de consumo, de
crédito), o individuo deve ser informado que pode intervir, pedindo revisdo desse procedimento feito por maquinas.

ANPD e agentes de tratamento

E tem mais. Para a lei a "pegar’, o pais contara com a Autoridade Nacional de Protecéo de Dados Pessoais, a ANPD. A instituicao vai fiscalizar
e, se a LGPD for descumprida, penalizar. Além disso, a ANPD terg, é claro, as tarefas de regular e de orientar, preventivamente, sobre como
aplicar a lei. Cidad&os e organizagdes poderdo colaborar com a autoridade.

Mas ndo basta a ANPD - que estd em formacdo - e é por isso que a Lei Geral de Protecdo de Dados Pessoais também estipula os agentes de
tratamento de dados e suas fungdes, nas organizacées: tem o controlador, que toma as decisGes sobre o tratamento; o operador, que realiza o
tratamento, em nome do controlador; e o encarregado, que interage com cidadéos e autoridade nacional (e poderd ou néo ser exigido, a
depender do tipo ou porte da organizacio e do volume de dados tratados).
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Gestdo em foco

Ha um outro item que nao poderia ficar de fora: a administragdo de riscos e falhas. Isso quer dizer que quem gere base de dados pessoals tera
que redigir normas de governanca; adotar medidas preventivas de sequranca; replicar boas préticas e certificacdes existentes no mercado.
Tera ainda que elaborar planos de contingéncia; fazer auditorias; resolver incidentes com agilidade. Se ocorrer, por exemplo, um vazamento de
dados, a ANPD e os individuos afetados devem ser imediatamente avisados. Vale lembrar que todos os agentes de tratamento sujeitam-se 2
lel. 1550 significa que as organizacdes e as subcontratadas para fratar dados respondem em conjunto pelos danos causados. E as falhas de
sequranca podem gerar multas de até 2% do faturamento anual da organizacdo no Brasil - e no limite de RS 50 milhdes por infragdo. A

autoridade nacional fixara niveis de penalidade sequndo a gravidade da falha. E enviar, é claro, alertas e orientacdes antes de aplicar sangdes
as organizacoes.
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